Czym jest CYBERPRZEMOC?

Cyberprzemoc - to przemoc z uzyciem technologii informacyjnych i komunikacyjnych
- gtéwnie Internetu oraz telefonéw komérkowych. Choé z pozoru wyglada na przemoc nie
grozng, czesto ma bardzo powazne skutki. Dotyczy nie tylko osob dorostych, ale réwniez
dzieci i mtodziez, szczegdlnie tych w klasach gimnazjum badz starszych. To nie tylko
jednostkowe spektakularne przypadki, ale codzienne zjawisko ws$rdd dzieci i miodziezy,
ktérego skala dotyczy od 20% do nawet ponad potowy dzieci i mtodziezy.

Poniewaz coraz czesciej zarowno rodzice jak i mtodziez sygnalizujg nam istnienie tego
problemu w naszej szkole chcemy zapozna¢ Panstwa blizej z tym zjawiskiem, jak
réwniez zacheci¢é do reagowania na docierajagce do Panstwa sygnaly zaréwno od
wilasnych dzieci jak i innych oso6b.

Do dziatan okreslanych mianem Cyberprzemoc wykorzystywane sa gtéwnie:
¢ Poczta elektroniczna,

e Czaty,

¢ Komunikatory,

¢ Strony internetowe,

« Blogi,

¢ Serwisy spotecznosciowe Facebook, Nasza klasa i inne

¢ Grupy dyskusyjne,

¢ Serwisy SMS i MMS.

Jako cyberprzemoc zakwalifikowaé mozemy:

e wtamywanie sie do kont pocztowych i komunikatorow w celu wysytania w czyims imieniu
ztosliwych badz zawstydzajacych materiatéw,

e tworzenie stron internetowych zawierajgcych osmieszajgce innych historyjki, komiksy
albo zarty, rozsytanie i publikowanie tekstow kompromitujgcych inne osoby,

e sktanianie Kogo$ do ujawnienia drazliwych, osobistych informacji podczas rozmowy przez
komunikator internetowy i przesytanie zapisu rozmowy do innych,

e umieszczanie w sieci nieprawdziwych informacji o innych osobach

e tworzenie anty stron internetowych, np. anty strony KFC, czy osoby fizycznej a takze
podszywanie sie pod kogos tworzac blog lub strone.

* wyzywanie, straszenie ponizanie kogo$ w Internecie lub przy uzyciu telefonu,

e robienie komus zdje¢ lub rejestrowanie filmow bez jego zgody,

¢ publikowanie w Internecie lub rozsytanie telefonem zdje¢, filméw lub tekstéw, ktére kogos
obrazajg lub odmieszaja,

¢ podszywanie sie pod kogos w Sieci.

Cechy cyberprzemocy

1. Anonimowos¢

W odroznieniu od ,tradycyjnej” przemocy zjawisko Cyberprzemoc charakteryzuje wysokie
poczucie anonimowosci sprawcy. Anonimowos¢ przyczynia sie takze do wystgpienia



zjawiska - tzw. rozhamowania, polegajgcego na tym, iz osoba w Internecie pozwala sobie
na wiecej, jezeli chodzi o tamanie regut zycia spotecznego — niz w swiecie realnym.

2. Réznorodnosé i wiele mozliwosci krzywdzenia na raz

Mozna gnebi¢ ofiare — czesto przypadkowag — na wiele sposobdéw jednoczesnie i w bardzo
wyrafinowany sposob. Poza tym, tatwosSci atakowania, ze wzgledu na wieloS¢
i przypadkowosc¢ kontaktow — sprzyja pozorne uczucie bezkarnosci w sieci.

3. Szybkos¢ dziatania — czas i przestrzen

Charakterystyczna dla problemu szybko$¢ rozpowszechniania materiatow kierowanych
przeciwko ofierze oraz ich powszechna dostepnosé¢ w Sieci sprawiajg, ze jest zjawisko
szczegdblnie niebezpieczne. Kompromitujgce zdjecia, filmy czy informacje potrafig zrobic
w Internecie bardzo szybkag ,kariere” a ich usuniecie jest czesto praktycznie do konca
niemozliwe.

4. Brak kontroli i stale narazenie na atak

Dodatkowa uciagzliwoscig dla ofiar cyberprzemocy jest state narazenie na atak, niezaleznie
od miejsca czy pory dnia lub nocy. Wystepuje rowniez tzw. zjawisko nieograniczonej lub
niewidzialnej publicznosci - cziowiek nie ma wptywu na to, kto zobaczy kompromitujacy dla
niego materiat, a mozliwosci sg w tym wzgledzie prawie nieograniczone, co poteguje koszty
psychologiczne ofiary. Sytuacja doznawania przez dziecko krzywdy za posrednictwem
mediow elektronicznych jest czesto trudna do zaobserwowania przez rodzicéw, czy
nauczycieli, szczegodlnie jezeli maja ograniczong wiedze i doswiadczenia zwigzane
z korzystaniem z mediow elektronicznych.

5. Trudnosci z usunieciem zamieszczonych tresci

Nawet jednorazowy akt przemocy moze mie¢ dtugotrwate konsekwencje poniewaz
kompromitujace materiaty opublikowane w sieci — sg tam caly czas dostepne, pomimo, ze
sprawca zaniechat swoich dziatan. Poza tym, jesli materiaty te uznane zostang przez
Internautéw za atrakcyjne - to szybkosc¢ ich rozpowszechniania jest bardzo duza — a co za
tym idzie — ich catkowite usuniecie praktycznie niemozliwe.

6. Niska sSwiadomos¢ dot. wystepowania zjawiska

Niewiele osob zdaje sobie sprawe z zagrozen i szkodliwosci cyberprzemocy oraz, z faktu ze
jest ona karana prawnie. By¢ moze wynika to z powszechnego uznania, ze w sieci jestem
anonimowy i bezkarny — a poza tym to czego nie jestem w stanie powiedzie¢ komus wprost
.przemyce” w sieci, zachowujgc anonimowos$¢ badz podszywajac sie pod inng osobe.
Jednoczesnie sprawca nie widzi ofiary fizycznie — nie doswiadcza bezposrednio efektéw
krzywdzenia swojej ofiary, czasem nawet nieSwiadomie rozpowszechnia ,zabawny”
wg siebie materiat, nie zdajac sobie sprawy z konsekwencji dla potencjalnej ofiary.

Skala zjawiska — doniesienia z badan

* 47% dzieci doswiadczyto w sieci wulgarnego wyzywania.,

* 21% dzieci korzystajgcych z Internetu doznato ponizania, oSmieszania i upokarzania.,

* 29% dzieci deklaruje, ze kto$ w sieci podawat sie za nie wbrew ich woli.,

¢ 16% dzieci doswiadczyto straszenia i szantazowania.,

» 14% dzieci zgtasza przypadki rozpowszechniania za posrednictwem Internetu lub telefonu
kompromitujgcych je materiatdw. Sytuacje te powodujg najwyzszy poziom negatywnych
emocji — jak irytacja, lek i zawstydzenie.

Co drugi miody internauta tj. 52% miat do czynienia z przemocg werbalng w sieci. Ponad
potowa tj. 57% os6b w wieku od 12 —17 lat byta przynajmniej raz fotografowana lub
filmowana wbrew swojej woli.



Dalej pogtebione badanie wsréd gimnazjalistéw, w ktérym uwzgledniono tzw. Mobbing
elektroniczny — tj. przemoc trwajacqg dtuzszy czas, intencjonalng i zwigzang z przewagq
sprawcy nad ofiarg - pokazaty, ze ofiarami tych sytuacji pada ok. 13% dzieci w wieku
gimnazjalnym, a sprawcami jest nieco ponad 25%.

Co wiecej — badanie wykazato, ze przemoc rowiednicza w sieci czesto pokrywa sie
z tradycyjnymi formami przemocy.

Sprawca cyberprzemocy czesto bywa osoba, ktoéra:

e ma niskie kompetencje spoteczne — nie jest w stanie za pomoca sobie dostepnych,
spotecznie akceptowanych metod komunikacji zwréci¢ na siebie uwage, ktérej potrzebuje,
i zrealizowaC waznych dla siebie potrzeb.

e chce by¢ dowarto$ciowana przez grupe, zwroci¢ na siebie uwage natychmiast — nie umie
bowiem odraczac gratyfikac;ji.

e czuje sie bezkarna i anonimowa — a wiec swojg przewage nad ofiarg.Waznym aspektem
stosowania cyberprzemocy jest tez poczucie anonimowosci w sieci, rozumiane przez
sprawce jako bezkarnosé

Jak dzieci wyrazaja potrzeby zwigzane z interwencja?

Potrzeby dzieci wyrazane przy zgtoszeniach dotyczacych cyberprzemocy to zazwyczaj w
przypadku ofiary — ,cofng¢ czas”, ,jak najszybciej usungc¢ te tresci’, a sprawcy — ,jako$ to
odkreci¢”. Warto pamietaé, ze ofiara, sprawca, swiadek potrzebuja reakcji dorostych na
kazde zachowanie o charakterze cyberprzemocy! Kazde dziecko, ktére doswiadczato
Cyberprzemoc - ofiara, sprawca i $wiadek potrzebujg reakcji ze strony dorostych. Musza
ustyszeC, ze cyberprzemoc jest krzywdzeniem kogo$. Nie jest Zzartem dziatanie, ktére
powoduje czyje$ cierpienie. Dorosli powinni takze informowaé o konsekwencjach, ktoére
groza sprawcom przemocy, oraz sugerowac reakcje ze strony dzieci — swiadkéw sytuaciji.

Jak chroni¢ dziecko przez cyberprzemoca

® Przede wszystkim nalezy uswiadomi¢ dzieciom czym jest cyberprzemoc i jakie moze
mieckonsekwencje — publikowanie niektéorych materiatdow kwalifikuje sie jako
przestepstwo regulowane w kodeksie karnym

¢ Nie bagatelizowaé problemu cyberprzemocy, jesli zaistnieje— zaréwno jesli nasze
dziecko uczestniczyto w wirtualnym przesladowaniu innych badz stato sie jej ofiara.
Liczy sie czas — szybka reakcja, aby nie doszto do eskalacji konsekwencji
zamieszczanych wiadomosci, zdje¢ czy fiimoéw itd. Nalezy takze wyciagngac¢
konsekwencje adekwatnie do szkodliwos$ci zaistniatej sytuacii.

e Zwracac uwage na role swiadkow— akcentowaé powinnosé pomagania kolegom

e uswiadamiac, ze nawet przestanie kompromitujgcych kogos materiatdbw czyni z nich
sprawcOw przemocy,

o Uczy¢ dzieci, aby pod pozorem zartow nie wysytaly do nikogo obrazliwych tresci ani
nie rozpowszechniaty wiadomosci otrzymanych od innych bez ich zgody,

e Uwrazliwia¢ dzieci na fakt prawa ochrony danych osobowych, aby wiedziaty jak
chronié¢ swojq prywatnos¢ oraz szanowacé prywatnosc innych,

e  Zapisywac¢ obrazliwe wiadomosci — by¢ moze bedg one stanowity dowod w sprawie,

e Zastosowac filtry i zapory internetowe w komputerze dziecka,



Poznac¢ srodowisko wtasnego dziecka — przyjacidt, ich rodzicow, nauczycieli
Pielegnowa¢ dobry kontakt z dzieckiem, aby byto szczere ze swoim rodzicem, nawet
jesli zachowa sie bezmysinie — kazdy ma prawo do popetniania btedow
o Przyjrze¢ sie, w miare mozliwosci - jakie strony najczesciej odwiedza Wasze dziecko

i z Kim koresponduje w sieci,

e Jesli to mozliwe — komputer powinien sta¢ w miejscu widocznym dla wszystkich
cztonkéw rodziny (z uwzglednieniem faktu, ze im wieksze dziecko - tym mniejszej
potrzebuje ochrony ze strony dorostych)

e Zorganizowanie zycia w realu — rozwdj zainteresowan oraz aktywnosci poza Swiatem
wirtualnym,

e Szuka¢ pomocy innych — np. w szkole lub na stronach www.helpline.org.pl lub

www.dzieckowsieci.pl.

Zrédio: ,Przemoc i Cyberprzemoc. Profilaktyka zdrowia i bezpieczeristwa”
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